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Zalagcznik do SWZ
ZP.271.9.2025

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem postepowania jest dostawa 2 serwerdw, licencji , 1 macierzy pamigci
masowej wraz z ustugg montazu i uruchomienia w ramach Funduszy Europejskich na
Rozwoj Cyfrowy 2021-2027 (FERC), Priorytet Il: Zaawansowane ustugi cyfrowe,
Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa, konkurs
grantowy w ramach Projektu grantowego ,Cyberbezpieczny Samorzgd” o numerze
FERC.02.02-CS.01-001/23

1) Urzadzenia muszg by¢ fabrycznie nowe, pochodzi¢ z autoryzowanego kanatu sprzedazy
producenta

i reprezentowa¢ model biezgcej linii produkcyjnej. Nie dopuszcza sie urzadzen: odnawianych,
demonstracyjnych lub powystawowych.

2) Nie dopuszcza sie urzgdzen posiadajgcych wade prawng w zakresie pochodzenia sprzetu,
wsparcia technicznego i gwarancji producenta.

3) Elementy, z ktoérych zbudowane sg urzgdzenia muszg by¢ produktami producenta urzgdzen
lub by¢ przez niego certyfikowane oraz cate muszg by¢ objete gwarancjg producenta.

4) Urzadzenia muszg byé dostarczone Zamawiajgcemu w oryginalnych opakowaniach
producenta.

5) Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla
uzytkownika w jezyku polskim lub angielskim w formie papierowej lub elektroniczne;.

6) Urzadzenia na etapie dostawy pomiedzy producentem, a zamawiajgcym nie mogq podlegaé
modyfikacjom.

7) Caty zaoferowany sprzet (dwa serwery i macierz) musi posiada¢ jeden punkt swiadczenia
napraw gwarancyjnych.

Dwa serwery o ponizszej charakterystyce:

Element konfiguracji | Wymagania minimalne

Obudowa Maksymalnie 1U RACK 19 cali (wraz z szynami montazowymi
umozliwiajgcymi serwisowanie serwera w szafie rack bez wytgczania
urzgdzenia)

Serwer wyposazony w zdejmowany panel przedni z zamkiem
chronigcym przed nieuprawionym dostepem do dyskéw oraz
mozliwoscig dotozenia czujnika otwarcia obudowy wspoétpracujgcego
z BIOS/UEFI.
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Procesor

Jeden procesor szesnastordzeniowy, x86 - 64 bity, pracujacy

z czestotliwoscig bazowg min. 2.8 GHz i osiggajgcy w testach
SPECrate2017_int_base wynik nie gorszy niz 339 punktow, dla testu
oferowanego modelu serwera z 2 procesorami.

W przypadku zaoferowania procesora rownowaznego, wynik testu
musi by¢ opublikowany na stronie www.spec.org

Plyta giéwna wspierajaca zastosowanie procesoréw od 8 do 64
rdzeni, mocy do min. 385 W i taktowaniu bazowym CPU do min. 3.9
GHz.

Liczba procesorow

Mozliwos¢ instalacji dwdch procesorow

Pamie¢ operacyjna

Min. 512 GB RDIMM DDR5 5200 MT/s w modutach pamieci o
pojemnosci min. 64 GB kazdy

Piyta gtéwna z minimum 32 slotami na pamie¢ i umozliwiajgca instalacje
do minimum 8TB.

Sloty rozszerzen

Min. 2 aktywnych gniazd PCI-Express generacji 5, x16 (szybkos¢ slotu
— bus width).

Jeden slot OCP 3.0 mozliwy do obsadzenia poprzez kontroler
sprzetowy dla dyskéw lub karte sieciowg w dowolnej konfiguracji.

Dysk twardy Serwer wyposazony w minimum 8 zatok dyskowe SFF gotowe do
instalacji dyskéw SAS/SATA/SSD/NVMe 2,5"typu Hot Swap.
Zainstalowane min. 3 szt. dyskéw SSD SATA 480 GB.

Kontroler Serwer wyposazony w kontroler software dla dyskow SATA,

obstugujgcy poziomy: RAID 0, 1.

Mozliwos¢ zastosowania/wymiany kontrolera na kontroler sprzetowy
wyposazony w min. 8GB cache z mechanizmem podtrzymywania
zawartosci pamieci cache w razie braku zasilania, obstugujgcy
poziomy: RAID 0/1/10/5/50/6/60. Kontroler wraz z niezbednymi
elementami zapewniajgcy obstuge napedow dyskowych
SSD/SATA/SAS/NVMe.

Kontroler umozliwiajgcy prace z dyskami w trybach RAID i JBOD
jednoczesnie.

Interfejsy sieciowe

Jedna czteroportowa karta 1 Gb Base-T oraz dwie dwuportowe karty
10/25Gb SFP28, z czego jedna karta nie powinna zajmowac slotow
PCl-e i by¢ zainstalowana w dedykowanym ztgczu dla karty sieciowe;.

Karta graficzna

Zintegrowana karta graficzna

Porty

5 x USB, z czego min 4szt w wersji USB 3.2 oraz jednen port USB 2.0
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1x VGA
Mozliwos¢ rozbudowy/rekonfiguracji o:

- port szeregowy typu DB9/DE-9 (9 pinowy), wyprowadzony na
zewnatrz obudowy bez posrednictwa portu USB/RJ45 oraz bez
koniecznosci instalowania kart w slotach PCI-Express

- cyfrowy port video ( Display Port lub HDMI), bez uzycia przejsciéwek
z portu VGA lub USB 8

Zasilacz 2 szt., typu Hot-plug, redundantne, kazdy o mocy minimum 1000W.
Chtodzenie Zestaw wentylatoréw redundantnych typu hot-plug
Diagnostyka Mozliwos¢ zainstalowania elektronicznego panelu diagnostycznego

dostepnego z przodu serwera pozwalajgcego uzyskac informacje o
stanie: procesora, pamieci, wentylatoréw, zasilaczy, temperaturze.

Bezpieczenstwo

Serwer wyposazony w modut TPM 2.0.

Karta/modut
zarzadzajacy

Niezalezna od system operacyjnego, zintegrowana z ptytg gtéwng
serwera lub jako dodatkowa karta w slocie PCI Express, jednak nie
moze ona powodowac zmniejszenia minimalnej liczby gniazd PCle w
serwerze, posiadajgca minimalng funkcjonalnosé:

e monitorowanie podzespotow serwera: temperatura, zasilacze,
wentylatory, procesory, pamie¢ RAM, kontrolery macierzowe i
dyski(fizyczne i logiczne), karty sieciowe

e praca w trybie bezagentowym — bez agentéw zarzgdzania
instalowanych w systemie operacyjnym z generowaniem
alertow SNMP

o dostep do karty zarzgdzajgcej poprzez

- dedykowany port RJ45 z tytu serwera lub

- przez wspoétdzielony port zintegrowanej karty sieciowej
serwera

dostep do karty mozliwy

-z poziomu przeglgdarki webowej (GUI)

-z poziomu linii komend zgodnie z DMTF System
Management Architecture for Server Hardware, Server
Management Command Line Protocol (SM CLP)

-z poziomu skryptu (XML/Perl)

- poprzez interfejs IPMI 2.0 (Intelligent Platform
Management Interface)

e wbudowane narzedzia diagnostyczne

¢ zdalna konfiguracji serwera (BIOS) i instalacji systemu
operacyjnego

e obstuga mechanizmu remote support - automatyczne
potgczenie karty z serwisem producenta sprzetu,
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automatyczne przesytanie alertow, zgtoszen serwisowych i
zdalne monitorowanie
wbudowany mechanizm logowania zdarzeh serwera i karty
zarzgdzajgcej w tym wigczanie/wytgczanie serwera, restart,
zmiany w konfiguracji, logowanie uzytkownikéw
przesytanie alertéw poprzez e-mail oraz przekierowanie SNMP
(SNMP passthrough)
uwierzytelnianie oprogramowania sprzetowego PCle z
protokotem bezpieczenstwa i modelem danych (SPDM)
zapewnia integralnos¢ komponentu
obstuga zdalnego serwera logowania (remote syslog)
wirtualna zdalna konsola, tekstowa i graficzna, z dostepem do
myszy i klawiatury i mozliwoscig podtgczenia wirtualnych
napedow FDD, CD/DVD i USB i i wirtualnych folderéw
mechanizm przechwytywania, nagrywania i odtwarzania
sekwenciji video dla ostatniej awarii i ostatniego startu serwera
a takze nagrywanie na zadanie
funkcja zdalnej konsoli szeregowej - Textcons przez SSH
(wirtualny port szeregowy) z funkcjg nagrywania i odtwarzania
sekwencji zdarzen i aktywnos$ci
monitorowanie zasilania oraz zuzycia energii przez serwer w
czasie rzeczywistym z mozliwoscig graficznej prezentacji
konfiguracja maksymalnego poziomu pobieranej mocy przez
serwer (capping)
zdalna aktualizacja oprogramowania (firmware)
zarzgdzanie grupami serwerow, w tym:

- tworzenie i konfiguracja grup serweréw

- sterowanie zasilaniem (wt/wyt)

- ograniczenie poboru mocy dla grupy (power capping)

- aktualizacja oprogramowania (firmware)

- wspolne wirtualne media dla grupy
mozliwo$¢ rownoczesnej obstugi przez 6 administratorow
autentykacja dwusktadnikowa (Kerberos)
wsparcie dla Microsoft Active Directory
obstuga SSL i SSH
enkrypcja AES/3DES oraz RC4 dla zdalnej konsoli
wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTful
API
wsparcie dla Integrated Remote Console for Windows clients
mozliwos¢ autokonfiguracji sieci karty zarzgdzajgce;j
(DNS/DHCP)

Wsparcie dla
systemoéw

Serwer jest dostarczany z licencjg na Windows Server 2022 Standard.
Licencja pokrywajgca wszystkie fizyczne rdzenie w serwerze oraz
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operacyjnych i
systemoéw
wirtualizacyjnych

pozwalajgca na jednoczesne uruchomienie co najmniej 4 maszyn
wirtualnych z systemem Windows Server 2022.

Zapewnia wsparcie dla:

Microsoft Windows Server 2019, 2022

Ubuntu 24.04 LTS

Red Hat Enterprise Linux (RHEL) 8.6 oraz 9.0
SUSE Linux Enterprise Server (SLES) 15 SP5
VMware ESXi 7.0 U3, 8.0

System operacyjny

System operacyjny Microsoft Windows Serwer 2022 Standard
dostarczony przez producenta serwera:

o Dostarczona z kazdym serwem nowa licencja musi uprawniac
do uruchomienia w $rodowisku wirtualnym co najmniej
czterech systemoéw Windows Server 2022

¢ Licencja serwerowego systemu operacyjnego musi
uwzgledniac¢ wszystkie rdzenie procesoréw zainstalowanych
w serwerze.

e Licencje serwerowego systemu operacyjnego nie mogg by¢
ograniczone czasowo.

Gwarancja

Minimum 5-letnia gwarancja producenta w miejscu instalacji oraz
pozostawienie dyskow w razie awarii.

2-godzinny czas reakcji w godzinach od 9:00 do 17:00 (standardowe
dni robocze)

Przybycie na miejsce w nastepnym dniu roboczym w przypadku
problemow ktérych nie mozna rozwigzac zdalnie.

Serwis realizowany przez polski oddziat serwisu producenta.

W okresie gwarancji Zamawiajgcy ma prawo do otrzymywania
poprawek oraz aktualizacji wersji oprogramowania dostarczonego
wraz z serwerem oraz oprogramowania wewnetrznego serwera.

Inne

Urzgdzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Wykonawca musi przedstawi¢ oswiadczenie producenta
oferowanego serwera, potwierdzajgce pochodzenie urzgdzenia z
oficjalnego kanatu dystrybucyjnego producenta.

Wymagane sg dokumenty po$wiadczajgce, ze sprzet jest
produkowany zgodnie z normami ISO 9001 oraz ISO 14001.

Deklaracja zgodnosci CE.

Dodatkowe licencje:

Serwery muszg zostac¢ dostarczone z licencjami CAL - tgcznie 90 licencji ( komplet — 1 szt.) na
uzytkownika Windows Server 2022 (Windows Server 2022 User CAL), licencje dozywotnie
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Macierz:

Cecha

Wymagania minimalne

Typ obudowy

Macierz musi by¢ przystosowana do montazu w szafie rack 19”.

Przestrzeh dyskowa

Macierz musi by¢é wyposazona w minimum:

12 dyskéw SAS 2.5” o pojemnosci minimum 2.4 TB 10k

12 dyskoéw SSD SAS Read Intensive 2,5” o pojemnosci minimum 960
GB.

Mozliwos¢ rozbudowy

Macierz musi umozliwia¢ rozbudowe (bez wymiany kontrolerow
macierzy), do co najmniej 240 dyskéw twardych.

Obstuga dyskow

Macierz musi obstugiwac dyski SSD, SAS i NL SAS. Macierz musi
obstugiwac dyski 2,5”.
Komunikacja z dyskami 12Gb SAS.

Sposob zabezpieczenia
danych

Macierz musi obstugiwa¢ mechanizmy RAID zgodne z RAID1,
RAID10, RAIDS, RAIDG realizowane sprzetowo za pomocg
dedykowanego ukfadu, z mozliwoscig dowolnej ich kombinacji

w obrebie oferowanej macierzy i z wykorzystaniem wszystkich dyskow
twardych (tzw. wide-striping).

Macierz musi umozliwia¢ utworzenie pojedynczej grupy RAID
zabezpieczonej podwdjng parzystoscig stworzonej ze 128 dyskow.

Tryb pracy kontrolerow
macierzowych

Macierz musi posiada¢ minimum 2 kontrolery macierzowe pracujgce
w trybie active-active i udostepniajgce jednoczesnie dane blokowe w
sieci iISCSI 10/25Gb. Kontrolery muszg komunikowaé sie miedzy sobg
bez stosowania dodatkowych przetagcznikéw lub koncentratoréw FC i
LAN.

Pamiec cache

Kazdy kontroler macierzowy musi by¢ wyposazony w minimum 12GB
pamieci Cache, 24 GB sumarycznie w macierzy. Pamie¢ cache musi
by¢ zbudowana w oparciu o wydajng pamiec typu RAM.

Pamie¢ zapisu musi by¢ mirrorowana (kopie lustrzane) pomiedzy
kontrolerami dyskowymi.

Dane niezapisane na dyskach (np. zawarto$¢ pamieci kontrolera)
muszg zosta¢ zabezpieczone w przypadku awarii zasilania za pomoca
podtrzymania bateryjnego lub z zastosowaniem innej technologii
przez okres minimum 5 lat.

Rozbudowa pamieci
cache

Macierz musi umozliwia¢ zwiekszenie pojemnosci pamieci cache dla
odczytéw do minimum 8 TB z wykorzystaniem dyskow SSD lub kart
pamieci flash.

Interfejsy do hostow

Macierz musi posiadac, co najmniej 8 portéw 10/25Gb.

W zestawie z macierzg nalezy dostarczy¢ cztery kable 25Gb SFP28-
SFP28 o dtugosci min. 3.0m wyprodukowanych przez producenta
macierzy.

Zarzadzanie

Zarzgdzanie macierzg musi by¢ mozliwe z poziomu interfejsu
graficznego i interfejsu znakowego. Zarzadzanie macierzg musi
odbywac sie bezposrednio na kontrolerach macierzy z poziomu
przegladarki internetowe;.
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Zarzagdzanie grupami
dyskowymi oraz
dyskami logicznymi

Macierz musi umozliwia¢ zdefiniowanie, co najmniej 512 wolumenow
logicznych w ramach oferowanej macierzy dyskowej. Mozliwos$é
tworzenia wolumendw logicznych o pojemnosci maksymalnej co
najmniej 140TB.

Musi istnie¢ mozliwo$¢ roztozenia pojedynczego wolumenu
logicznego na wszystkie dyski fizyczne macierzy (tzw. wide-striping),
bez koniecznosci tgczenia wielu réznych dyskéw logicznych w jeden
wiekszy.

Thin Provisioning

Macierz musi umozliwia¢ udostepnianie zasoboéw dyskowych do
serweréw w trybie Thin Provisioning.

Macierz musi umozliwiaé odzyskiwanie przestrzeni dyskowych po
usunietych danych w ramach wolumendéw typu Thin. Proces
odzyskiwania danych musi by¢ automatyczny bez koniecznosci
uruchamiania dodatkowych procesow na kontrolerach macierzowych
(wymagana obstuga standardu T10 SCSI UNMAP).

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg
dodatkowe licencje, nalezy je dostarczy¢ dla catej pojemnosci
urzadzenia.

Wewnetrzne kopie
migawkowe

Macierz musi umozliwiaé dokonywania na zgdanie tzw. migawkowej
kopii danych (snapshot, point-in-time) w ramach macierzy za pomoca
wewnetrznych kontroleréw macierzowych. Kopia migawkowa
wykonuje sie bez alokowania dodatkowej przestrzeni dyskowej na
potrzeby kopii. Zajmowanie dodatkowej przestrzeni dyskowej
nastepuje w momencie zmiany danych na dysku zrodtowym lub na
jego kopii.

Macierz musi wspiera¢ minimum 512 kopii migawkowych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg
dodatkowe licencje, nalezy je dostarczy¢ dla catej pojemnosci
urzadzenia.

Wewnetrzne kopie
petne

Macierz musi umozliwia¢ dokonywanie na zgdanie petnej fizycznej
kopii danych (clone) w ramach macierzy za pomocg wewnetrznych
kontrolerow macierzowych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg
dodatkowe licencje, nalezy je dostarczy¢ dla catej pojemnosci
urzagdzenia.

Migracja danych w
obrebie macierzy

Macierz dyskowa musi umozliwiaé migracje danych bez przerywania
do nich dostepu pomiedzy ré6znymi warstwami technologii dyskowych
na poziomie czesci wolumendw logicznych (ang. Sub-LUN). Zmiany te
muszg sie odbywac wewnetrznymi mechanizmami macierzy.
Funkcjonalno$¢ musi umozliwiaé zdefiniowanie zasobu LUN, ktory
fizycznie bedzie znajdowat sie na min. 2 typach dyskéw
obstugiwanych przez macierz, a jego czesci bedg realokowane na
podstawie analizy ruchu w sposéb automatyczny i transparentny (bez
przerywania dostepu do danych) dla korzystajgcych z tego wolumenu
hostow. Zmiany te muszg sie odbywa¢ wewnetrznymi mechanizmami
macierzy. Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg
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dodatkowe licencje, nalezy je dostarczy¢ dla catej pojemnosci
urzadzenia.

Zdalna replikacja
danych

Macierz musi umozliwia¢ asynchroniczna replikacje danych do innej
macierzy z tej samej rodziny. Replikacja musi by¢ wykonywana na
poziomie kontrolerow, bez uzycia dodatkowych serwerdéw lub innych
urzadzen i bez obcigzania serweréw podigczonych do macierzy.
Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg
dodatkowe licencje, nalezy je dostarczy¢ dla catej pojemnosci
urzgdzenia.

Podigczanie
zewnetrznych
systemoéw
operacyjnych

Macierz musi umozliwia¢ jednoczesne podtgczenie wielu serwerow w
trybie wysokiej dostepnosci (co najmniej dwoma $ciezkami).

Macierz musi wspiera¢ podtgczenie nastepujgcych systemoéw
operacyjnych: Windows, Linux, VMware.

Dla wymienionych systemow operacyjnych nalezy dostarczyc
oprogramowanie do przetgczania $ciezek i rownowazenia obcigzenia
poszczegdlnych Sciezek. Wymagane jest oprogramowanie dla
nielimitowanej liczby serweréw. Dopuszcza sie rozwigzania bazujgce
na natywnych mozliwosciach systemow operacyjnych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg
dodatkowe licencje, nalezy je dostarczy¢ dla maksymalnej liczby
serwerdw obstugiwanych przez oferowane urzadzenie.

Redundancja

Macierz nie moze posiadaé pojedynczego punktu awarii, ktéry
powodowatby brak dostepu do danych. Musi by¢ zapewniona petna
redundancja komponentéw, w szczegdlnosci zdublowanie
kontrolerow, zasilaczy i wentylatoréw.

Macierz musi umozliwia¢ wymiane elementéow systemu w trybie ,hot-
swap”, a w szczegolnosci takich, jak: dyski, kontrolery, zasilacze,
wentylatory.

Macierz musi mie¢ mozliwos¢ zasilania z dwu niezaleznych zrodet
zasilania — odporno$c¢ na zanik zasilania jednej fazy lub awarie
jednego z zasilaczy macierzy.

Dodatkowe wymagania

Oferowany system dyskowy musi sie sktadaé z pojedynczej macierzy
dyskowej. Niedopuszczalna jest realizacja zaméwienia poprzez
dostarczenie wielu macierzy dyskowych. Za pojedynczg macierz nie
uznaje sie rozwigzania opartego o wiele macierzy dyskowych (par
kontroleréw macierzowych) potgczonych przetgcznikami SAN lub tzw.
wirtualizatorem sieci SAN czy wirtualizatorem macierzy dyskowych.

Gwarancja

Minimum 5-letnia gwarancja producenta w miejscu instalacji oraz
pozostawienie dyskéw w razie awarii.

2-godzinny czas reakcji w godzinach od 9:00 do 17:00 (standardowe
dni robocze)

Przybycie na miejsce w nastepnym dniu roboczym w przypadku
problemow ktorych nie mozna rozwigzac zdalnie.

Serwis realizowany przez polski oddziat serwisu producenta.
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W okresie gwarancji Zamawiajgcy ma prawo do otrzymywania
poprawek oraz aktualizacji wersji oprogramowania dostarczonego
wraz z macierzg oraz oprogramowania wewnetrznego macierzy.

Inne Urzadzenie musi by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Wykonawca musi przedstawi¢ odwiadczenie producenta
oferowanej macierzy, potwierdzajgce pochodzenie urzgdzenia z
oficjalnego kanatu dystrybucyjnego producenta.

Montaz, konfiguracja, uruchomienie:

e Usluga wdrozenia musi obejmowa¢ montaz i uruchomienie oferowanego sprzetu
w siedzibie zamawiajgcego, a takze odpowiednie redundantne pofgczenie serwerdw
Z macierza.

o Na oferowanych urzgadzeniach musi zosta¢ przeprowadzona aktualizacja firmware’u.
Urzadzenia zostang skonfigurowane zgodnie z najlepszymi praktykami (w tym zaséb dyskowy
na macierzy dla podtgczonych serwerdw), a na serwerach zainstalowane zostanie
oprogramowanie do wirtualizacji (Windows Server Hyper-V) wraz z obstugg klastra trybu
failover.

e Przy wykorzystaniu zaoferowanych licencji Microsoft muszg zosta¢ utworzone 4 nowe
maszyny wirtualne z systemem Windows Server 2022 Standard. Maszyny nalezy uruchomic
w ramach klastra trybu failover

o Wszystkie wymienione prace wdrozeniowe bedg prowadzone w siedzibie Zamawiajgcego
w terminie uzgodnionym z Zamawiajgcym

e Po wdrozeniu zostanie przeprowadzone szkolenie z wdrozonych systemow obejmujgce
omowienie konfiguraciji, funkcji Hyper-V, konsoli administracyjnej, zarzgdzania klastrem trybu
failover oraz najlepszych praktyk. Czas szkolenia minimum 8 godzin.
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